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Resumen

Este trabajo muestra la forma mas adecuada para
proteger redes inaldmbricas para entornos
WLAN?, debido a las vulnerabilidades de
seguridad que presenta esta tecnologia, ya sea
por un mal disefo e implementacién de la red, o
por malas politicas de configuracion de los Access
Points y sus protocolos asociados. También se
muestra que mediante la utilizacion de
herramientas de Software Libre como JAVA, se
puede desarrollar un software 1DS para aumentar
la seguridad y permitir la correcta configuracion
por parte del Administrador de Red.

Abstract

This work shows the most adequate method to
protect wireless networks to environments
WLAN, because of vulnerabilities of security that
present this technology, by inadequate design
and to implement the network, as well as bad
politics of configuration of the Access Points and
its join protocols. Also it shows that by means
utilization of tools of free software as JAVA, we
may to develop a software IDS to increase the
security and to allow the correct configuration
on the part of the network manager.

Palabras Claves: Seguridad en Redes, IDS, Redes WiFi, JAVA.
Key Words: Security in Networks, IDS, WiFi networks, JAVA.
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1. Introduccion

Actualmente, empresas y universidades se
muestran mas interesadas en el mundo del
software libre, donde la principal herramienta es
el sistema operativo GNU/Linux. Debido a sus
. caracteristicas, este sistema operativo tiene gran
aceptacion y cuenta con muchas aplicaciones en
colegios, hogares, oficinas, pymes, y grandes
empresas, entre otros. Asi mismo en el campo
de desarrollo de software, ya aparecen
herramientas que se han popularizado debido a
su flexibilidad, desempefio, y portabilidad, entre
las que se pueden mencionar: PHP, JAVA,
Python, Perl, MONGO, etc.

Actualmente y desde el inicio de Internet, han
aparecido diversas tecnologias en redes en don-
de las mas destacadas son las redes
Inalambricas, tanto para entornos WLAN( WiFi)
como WMAN (WiMAX).

El activo mas importante en cualquier empresa
es la informacién, por lo tanto, y debido a la
proliferacion de redes inalambricas, se deban
buscar los mecanismos necesarios para
proteger los recursos informaticos en una
organizacién, sin embargo, aunque se sigan
todas las recomendaciones de los expertos,
siempre existen riesgos de posibles ataques.

Dentro de las soluciones tecnolédgicas que es-
tan disponibles para reforzar la seguridad de
una red, los firewalls son muy populares. Un
firewall es un sistema encargado del cumpli-
miento de las politicas de control de acceso ala
red, lo cual se hace a través de reglas. Un
firewall actia como guardia perimetral de una

red: protege una red de ataques que proven-
gan del exterior de ésta. Pero el escenario se
puede complicar de la siguiente forma:

1. Un atacante puede lograr pasar el firewall,
dejando la red a su disposicion.

2. Un firewall protege de los accesos no auto-
rizados hacia la red interna, pero no protege
a las maquinas ubicadas en la red perimetral
como servidores Web, servidores de correo,
servidores FTD, en otras palabras, de las ba-
ses funcionales de Internet.

3. Un firewall no protege contra ataques des-
de adentro.

En estos casos no queda mas que detectar el
ataque o la intrusién lo antes posible, para que
cause el menor dafo en el sistema, y lo mas
viable es evitar la agresion. Normalmente un
intruso intenta:

e Acceder a una determinada informacién
o Manipular cierta informacién

o Hacer que el sistema no funcione de forma
segura o inutilizarlo

Una intrusion es cualquier conjunto de acciones
que puede comprometer la integridad,
confidencialidad o disponibilidad de una
informaciéon o un recurso informatico. Los
intrusos pueden utilizar debilidades y brechas en
la arquitectura de los sistemas y el conocimiento
interno del sistema operativo para superar el
proceso normal de autenticacion.
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Los accesos no autorizados son un riesgo tanto

ara las redes inaldmbricas como para las
cableadas. Las tecnologias informaticas que han
ido apareciendo en el mercado han sido sus-
ceptibles de ser violadas, de una u otra forma,
en su integridad, confidencialidad o autentici-
dad en los datos que contienen.

Asi se tenga protegida la red por medio de un
Firewall], el problema radica en que el AP
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Figura 2. Herramienta Kismet.
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(Access Point) puede irradiar la sefial en un ra-
dio de 360 grados, lo cual implica que cualquier
atacante potencial pueda interceptar la sefial e
intentar un acceso no autorizado, para lo cual
puede hacer uso de diferentes herramientas que
estdn a su disposicion en Internet, como:
Netstumbler, Kismet, AirCrack, entre otras.

A continuacion se ven las salidas tipicas de es-
tas herramientas:
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Figura 3. Herramienta WepLab.

2. Redes WiFi
Estandar IEEE 803.11

Fue creado por el Instituto de Ingenieros Eléc-
tricos y Electrénicos (IEEE), que define el uso
de los dos niveles mas bajos de la arquitectura
OSI (capas fisica y de enlace de datos).

Este protocolo data de 1997, tenia velocidades
de 1 hasta 2 Mbps y trabajaba en la banda de
frecuencia de 2,4 GHz. En la actualidad no se
fabrican estos productos.

El término IEEE 802.11 se utiliza también para
referirse al protocolo que ahora se conoce como
“802.11legacy”. La siguiente modificacion apa-
recio en 1999 y se designo como IEEE 802.11b,
esta especificacion tenia velocidades de 5 hasta
11 Mbps, y trabajaba en la frecuencia de 2,4
GHz. También se realiz6 una especificacion so-
bre una frecuencia de 5 Ghz que alcanzaba los
54 Mbps, era la 802.11a la cual result6 incom-
patible con los productos de la b y por motivos
técnicos casi no se desarrollaron productos.

Attack has fnighed 8
KEY 91811000000

AGCH AX

raseviber of procasses (SMP} ;

Asaurre thatkey s 0 P ASTE ) Alpha 12 Alnury : Whatever

Posteriormente se incorporé un estandar a esa
velocidad y compatible con el b que recibio el
nombre de 802.11g. En la actualidad la mayo-
ria de productos son de la especificacion b y de
la g. El paso siguiente se da con la norma
802.11n que subio el limite tedrico hasta los 600
Mbps. Actualmente ya existen varios produc-
tos que cumplen un primer borrador del
estandar N con un maximo de 300 Mbps (80-
100 estables). La seguridad forma parte del pro-
tocolo desde el principio y fue mejorada en la
revision 802.11i. Otros estandares de esta fa-
milia (c—f, h—j, n) son mejoras de servicio y ex-
tensiones o correcciones a especificaciones an-
teriores. El primer estandar de esta familia que
tuvo una amplia aceptacion fue el 802.11b. En
2005, la mayoria de los productos que se co-
mercializaron siguiendo el estandar 802.11g y
la compatibilidad hacia el 802.11b.

Los estandares 802.11b y 802.11g utilizan ban-
das de 2,4 giga hercios (Ghz), que no necesitan
de permisos para su uso. El estandar 802.11a
utiliza la banda de 5 GHz. El estdndar 802.11n
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hara uso de ambas bandas, 2,4 GHz y 5 GHz.
Las redes que trabajan bajo los estandares
802.11b y 802.11g pueden sufrir interferencias
por parte de hornos microondas, teléfonos
inalambricos y otros equipos que utilicen la
misma banda de 2,4 Ghz.

Entre los principales estdandares que se han
trabajado estan: :

* IEEE 802.11h es una evolucién del IEEE
802.11a que permite asignacién dindmica de
canales y control automatico de potencia para
minimizar los efectos interferentes. Est4 dis-
ponible desde el afio 2003 y los productos
estdn empezando a aparecer en el mercado
en estos momentos.

* IEEE 802.11n, disefiado para aumentar la
capacidad efectiva de transmisién hasta 100
Mbps, siendo compatible con los estandares
anteriores.

* IEEE 802.1x. Estandar ya finalizado con dis-
ponibilidad de productos desde el afio 2003,
este mejora las prestaciones de seguridad
(mecanismos de autenticidad y autorizacién).

o IEEE 802.11i. Estandar ya finalizado destina-
do a mejorar las prestaciones de seguridad y
cifrado.

° IEEE 802.11e, disefiado para el soporte
multimedia mejorado, garantizando la cali-
dad de servicio (QoS) en comunicaciones de
gran ancho de banda y tiempo real (p.e.
video).

3. Topologias Tipicas

Antes de describir la seguridad de una red WiFj,
es necesario conocer las diferentes topologias
que se pueden utilizar, las cuales pueden gene-
rar ciertas vulnerabilidades, dependiendo de
cOomo se implementen.

3.1 Ad Hoc o Peer to Peer

En esta topologia, cada estacién posee una tarjeta
de red inalambrica mediante la cual se conecta
con todos los demas. No existe un dispositivo que
controle el acceso a la red y el alcance es limitado
al cubrimiento de las Tarjetas. Es usado en redes
sencillas y su seguridad es limitada.

Figura 4. Topologia Red Ad-Hoc.
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3.2 Configuracién Infraestructura

Los equipos se conectan a un AP que controla el acceso a la Red. Tiene mayor cobertura que la
configuracién Ad Hoc porque el AP actia como repetidor y tiene mayor seguridad que la confi-
guracion AD-HOC. Su esquema es el siguiente.
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Wireless Networking
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Figura 5. Topologia Infraestructura.

3.3 Roaming ‘

El uso de varios AP aumenta la cobertura de la red Wireless y es muy usado en entornos o
edificios con varios pisos. En este esquema el AP da cobertura a una zona o celda. La funcién de
Roaming le permite a un usuario mévil desplazarse entre celdas sin perder conexion. Los AP se
conectan a la red, cableada tipicamente en cable par trenzado o fibra optica.
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Los AP no deben estar a la misma frecuencia

Figura 6. Esquema Roaming.

Prospectiva Ci




3.4 Alcance o cobertura

Para Redes internas (Indoor), el alcance de una
red IEEE 802.11 b/g depende de:

e Tipo de construccion

» Materiales de paredes, divisiones, puertas,
ventanas, pisos, muebles

o Potencia de Tx de los equipos y antenas

e Nivel de sensitividad de los receptores.

La cobertura puede estar entre 30 m (Oficinas
con muros de ladrillo) y 200 m (Oficina abier-
ta). También es importante tener en cuenta que
la sefial se deteriora por efecto dela atenuacion,
la reflexion multipath (cuando se producen
multiples trayectorias para llegar al receptor) y
la interferencia o ruido.

4. Protocolos de Seguridad
en redes WiFi

4.1 WEP (Wired Equivalence Privacity)

Es un mecanismo de seguridad para las redes
inaldmbricas, mediante el cual, la asociacion de
los dispositivos con el APy la informacién trans-
mitida por la red Wireless pueden encriptarse.
Utiliza un algoritmo de encripciéon RC4, que
emplea llaves de 64,128 o 256 bits.

En este método todos los dispositivos (Estaciones
y AP) deben tener definida una palabra o llave
de cifrado (WEP Key). Esta palabra debe ser la

misma en todos los dispositivos de Red. La
desventaja es que WEP presenta vulnerabilidad
al ataque de Hackers mediante el uso de sniffers,
debido a que la clave es estatica, por loque en la
actualidad se estan desarrollando e implemen-
tando nuevos mecanismos mas seguros.

Consisten en aplicar a los datos originales la
operacion logica XOR (O exclusiva) utilizando
una clave generada de forma pseudoaleatoria.
Los datos cifrados resultantes son los que se
transmiten al medio.

Para generar la clave pseudoaleatoria, se utiliza
una clave secreta definida por el propio usuario
y un vector de inicializacion (IV, Initialization
Vector). La longitud de los datos cifrados excede
en cuatro caracteres a la longitud de los datos
originales. Estos cuatro caracteres reciben el
nombre de ICV (Integrity Check Value, ‘Valor
de Comprobacién de Integridad’) y se utilizan
para que el receptor pueda comprobar la
integridad de la informacion recibida. Esto se
hace mediante el algoritmo CRC-32.

Una vez que llegan al destino los datos cifrados,
se combina el IV con la clave secreta (distribuida
a todas las estaciones) para generar la semilla
que permitira descifrar los datos mediante el
algoritmo PRNG?~

A continuacion se presenta el esquema de aso-
ciacién del AP con una estaciéon en donde se
puede ver la vulnerabilidad que aprovecha el
atacante: '

Un Reg de Asociacién
es enviado al AP

La estacion encripta el tecto (/’

de intercambio ylodevuelve al AP |

Estacion
intentando

alAP

w autenticada
Si es autenticada la estacion *e;

se conectaalared

ALGORITMOS MATEMATIOS AVANZADOS
ES INSEGURO

N E{AP envia textode

intercambio a la estacién

El AP desencripta el

wh, texto de intercambio.

ganar acceso Si coincide con el texto
/ original la estacion es

ELHACKER PUEDE COGER EL TEXTOANTES DE ENCRIPTAR
Y COMPROBARLA CON LA LLAVE EN CRIPTADAMEDIANTE

Access Point

Figura 7. Esquema de vulnera-
bilidad en WEP.
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4.2 WI-FI PROTECTED ACCESS (WPA)

Son especificaciones basadas en el estandar IEEE
802.11i que mejora fuertemente el nivel de
proteccion de datos y el control de acceso de
las redes inaldmbricas Wi — Fi. La gran ventaja
de WPA es que puede aplicarse a las redes Wi -
Fi existentes y que es completamente compat-
ible con el sistema de seguridad integrada
proporcionado por IEEE 802.11i.

Se puede instalar en los equipos Wi-Fi
existentes de una forma tan sencilla como
instalar un pequefio software en los equipos.
Una vez instalado, el nivel de seguridad
adquirido es extremadamente alto, aseguran-
dose que sdlo los usuarios autorizados puedan
acceder a la red y que los datos transmitidos
permanezcan completamente inaccesibles para
cualquier usuario que no sea el destinatario.

Las mayores ventajas que aporta WPA frente a
WEP son dos:

e Mejoras en el cifrado de datos mediante TKIP
(Temporal Key Integrity Protocol ‘Protocolo
Temporal de Integridad de Clave’). Este
sistema asegura la confidencialidad de los
datos.

o Autentificacién de los usuarios mediante el
estandar 802.11x y EAP (Extensible Authen-
tication Protocol, ‘Protocolo Extensible de
autentificacion’). Este sistema permite
controlar a todos y cada uno de los usuarios
que se conectan a la red. No obstante, si desea,
permite el acceso de usuarios anénimos®.

5. Sistemas Detectores
de Intrusos (IDS)

Una de las principales herramientas que tienen
los administradores de red para incrementar la
seguridad de sus sistemas son los IDS (Siste-
mas de Detectores de Intrusos). Un IDS es un

sistema que intenta detectar y alertar sobre el
intento de intrusiones en un sistema o en una
red, considerando intrusién a toda actividad no
autorizada o que no deberia ocurrir en ese sis-
tema. Es importante anotar que el Firewall no
realiza estas funciones y no debe confundirse
con un IDS, sino que a este debe considerarse
como un complemento del Firewall.

Los FW filtran los paquetes y permiten su paso
o los bloquean por medio de una tabla de deci-
siones basadas en el protocolo de red utilizado.
Las reglas se verifican contra una base de datos

que determina si estd permitido un protocolo

determinado el cual permite o no el paso del
paquete basandose en atributos tales como las
direcciones de origen y de destino, el nimero

de puerto, etc. Esto se convierte en un proble-

ma cuando un atacante enmascara el trafico
que deberia ser analizado por el FW o utiliza
un programa para comunicarse directamente
con una aplicaciéon remota. Estos aspectos se

escapan a las funcionalidades previstas en el

disefio inicial de los cortafuegos. Es aqui don-
de entran los IDS, ya que estos son capaces de
detectar cuando ocurren estos fallos.

Algunas de las caracteristicas deseables para un
IDS son:

e Deben estar continuamente en ejecucion con
un minimo de supervision.

® Se deben recuperar de las posibles caidas o
problemas con la red.

e Debe analizarse él mismo y detectar si ha sido
modificado por un atacante.

e Debe utilizar los minimos recursos posibles.

e Debe estar configurado acorde con la politi-
ca de seguridad seguida por la organizacion.

e Debe de adaptarse a los cambios de sistemas
y usuarios, y ser facilmente actualizable.
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5.1 Arquitectura general de un IDS

Generalmente un IDS esta conformado por los recolectores de informacién, los procesadores de
eventos, las unidades de respuesta y por los elementos de almacenamiento, este esquema se

puede ver en la siguiente grafica.

Figura 8. Elementos basicos de un IDS*.

A continuacién se hace una breve descripcion:
1. Recolectores de informacion o sensores:

Son elementos pasivos que examinan todo el
trafico de su segmento de red en bisqueda de
eventos de interés. Es decir que monitoriza su
segmento en busca de trafico sospechoso.

Pueden tener como fuentes un log, dispositivo
de red, o como en el caso de los IDS basados
en host, el propio sistema.

2. Procesadores de eventos

También conocidos como analizadores, son los
encargados de procesar la informacion obteni-
da de los sensores y realizar su analisis. Se ad-
mite como ampliaciéon de su funcionalidad la
capacidad de realizar recomendaciones al ope-
rador e incluso de actuar proactivamente. En-
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tre los principales tipos estan el esquema basa-
do en usos indebidos y el modelo de deteccion
de anomalias que se explican mas adelante.

Ademas, se encargan de enviar el resultado a
un almacén de datos (tipicamente una base de
datos) para otro posterior analisis y para gene-
rar informes. También pueden coexistir
procesadores monitorizando el mismo sistema
(en paralelo).

3. Unidades de respuesta

Este elemento es el encargado de proporcionar
una respuesta ante los eventos obtenidos de los
demas elementos o sugerir acciones al operador
de consola (bloquear el acceso desde una
direccién IP, limitar el niimero de conexiones
nuevas aceptadas por segundo, entre otras).
Dentro de las unidades de respuesta se pueden
encontrar las de respuesta pasiva y activa. Los

g
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pasivos detectan una posible violacion de la
seguridad, registran la informacion y genera
una alerta.

Los activos estan disefiados para responder
ante una actividad ilegal, por ejemplo, sacando
al usuario del sistema o mediante la
reprogramacion del FW para impedir el trafico
desde una fuente hostil.

4. Elementos de Almacenamiento

Esta entidad simboliza la base de datos (o base
de conocimiento) dénde se almacenan los in-
formes, firmas y patrones detectados en la red
por el IDS. El objetivo de mantener esta infor-
macién es doble:

1. Obtener la posibilidad de generar informes
histéricos y permitir el uso de técnicas de
Business Intelligence y Data Warehouse (BY/
DW) para la extraccion de informacion y
obtencién de nuevo conocimiento.

2. Proactividad del sistema. Conseguir una
respuesta rapida del IDS ante un ataque
nuevo consultando otros ataques similares
registrados.

Como se puede observar las ventajas son evi-
dentes y se pueden resumir en tres:

_ Eficiencia: varios componentes podrian
manejar el mismo tipo de datos.

- Operatividad: los datos de los sensores
podrian ser accesados con una simple
consulta SQOL.

_ Rendimiento: la deteccién de complicados
ataques a gran escala podria ser posible
mediante el conocimiento y el manejo de los
datos por todos los detectores.

5.2 Tipos de Sensores

Los principales tipos de Sensores son:

e Sensores basados en Red
e Sensores basados en Host
o Sensores basados en Aplicacion

Los basados en Red analizan el trafico de la red
completa, examinando los paquetes individual-
mente, comprendiendo todas las diferentes op-
ciones que pueden coexistir dentro de un pa-
quete de red y detectando paquetes armados
maliciosamente y disefiados para no ser detec-
tados por los Firewalls.

Entre sus principales ventajas estan las siguien-
tes:

_ Detectan accesos no deseados a la red.

~ No necesitan instalar software adicional en
los servidores en produccion.

_ Fécil instalacién y actualizacion por que se
ejecutan en un sistema dedicado.

Como principales desventajas se encuentran:

_ Examinan el trafico de la red en el segmento
en el cual se conecta, pero no puede detectar
un ataque en diferentes segmentos de la red.
La solucién mas sencilla es colocar diversos
sensores. ’

— Pueden generar trafico en la red.

~ Ataques con sesiones encriptadas son difici-
les de detectar.

En cambio, los sensores basados en Host anali-
zan el trafico sobre un servidor o un PC, se pre-.
ocupan de lo que esta sucediendo en cada host
y son capaces de detectar situaciones como los
intentos fallidos de acceso o modificaciones en
archivos considerados criticos.

Las ventajas que aporta son:

— Registra comandos utilizados, archivos
abiertos, etc.
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— Tiende a tener menor nimero de falsos-
positivos que los sensores de red,
entendiendo falsos-positivos a los paquetes
etiquetados como posibles ataques cuando
no lo son.

— Menor riesgo en las respuestas activas que
los de red.

Los inconvenientes son:

- Requiere instalacién en la maquina local que
se quiere proteger, lo que supone una carga
adicional para el sistema.

— Tienden a confiar en las capacidades de
auditoria y logging de la méaquina en si.

Por ultimo estdn los sensores basados en apli-
cacion que es un caso especial de los host y es
posible integrarlo en sensores hibridos.

5.3 Esquemas de deteccion basados en usos
indebidos y en anomalias.

El uso indebido involucra la verificacién de ti-
posilegales de trafico de red, por ejemplo, com-
binaciones dentro de un paquete que no se po-
drian dar legitimamente. Este tipo de deteccién
puede incluir los intentos de un usuario por
ejecutar programas sin permiso (por ejemplo,
“sniffers”). Los modelos de deteccién basados
en usos indebidos, se implementan observan-
do como se pueden explotar los puntos débiles
de los sistemas, describiéndolos mediante unos
patrones o una secuencia de eventos o datos
(“firma”) que seran interpretados por el IDS.
Una de las ventajas que se tienen al usar un
analizador basado en transiciones de estado, es
que los diagramas de transicién permiten rea-
lizar una representacidn a alto nivel de escena-
rios de intrusién, ofreciendo una forma de iden-
tificar una serie de secuencias que conforman
el ataque, con esto es posible aumentar la po-
tencia del motor de analisis.
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La deteccién basada en anomalias se apoya en
estadisticas y el uso de heuristicas tras com-
prender cual es el trafico “normal” en la red
del que no lo es. Un claro ejemplo de actividad
anomala seria la deteccién de trafico fuera de
horario de oficina o el acceso repetitivo desde
una maquina remota (rastreo de puertos). Este
modelo de deteccidn se realiza detectando cam-
bios en los patrones de utilizacién o comporta-
miento del sistema generado a partir de un
perfil definido. Esto se consigue realizando un
modelo estadistico que contenga una métrica
definida para compararlo con los datos reales
analizados en busca de desviaciones estadisti-
cas significantes, ademas es posible potenciar
el motor de andlisis usando algoritmos
genéticos, o técnicas mas avanzadas como el
uso de redes neuronales, por lo que es muy
importante integrar técnicas de inteligencia ar-
tificial que haran al IDS mds “inteligente”.

La ventaja principal es que puede detectar ata-
ques desconocidos, debido a que si el hacker
realiza actividades que se desvian del perfil noz-
mal del usuario legal, el procesador de eventos
enviara una alarma sobre la intrusién.

6. Libreria JPCAP

Esta es una clase de Java que permite a las apli-
caciones desarrolladas capturar y/o enviar los
paquetes a la red.

Jpcap esta basado en el libpcap/winpcap y APL
Por consiguiente, se supone que Jpcap trabaja
en cualquier SO en que libpcap/winpcap se lle-
ve a cabo. Actualmente, Jpcap se ha probado
en FreeBSD 3.x, Linux RedHat 6.1, Red Hat 4,
Solaris, y Microsoft Windows 2000/XP.

Jpcap apoya los tipos siguientes de paquetes:
Ethernet, IPv4, IPv6, ARP/RARP, TCP, UDP, e
ICMPv4. Se capturan otros tipos de paquetes
como los paquetes crudos (es decir, instancia
de clases de paquetes) qué contienen los datos
enteros de los paquetes. Esto permite a las apli-
caciones de Java, analizar los tipos de paquete.




Caracteristicas:

o Los errores que ocurren en la capa del jpcap
se transmiten en la aplicaciéon como excep-
ciones de Java.

o El jpcap usa un evento de notificacién dén-
de los clientes interesados en los paquetes re-
ceptores registran la captura del paquete en
el sistema para las notificaciones.

o El sistema contiene una jerarquia y una he-
rencia basada en el packet/protocol.

o La interfaz captura un nivel mas alto donde
recibe los objetos del paquete.

El sistema captura paquetes fabricados con di-
ferente protocolo de codificados donde la ma-
yoria pueden ser instanciados de un paquete
reconocido®.

7 Disefio de la Herramienta
Para el disefio de una herramienta se deben te-

ner en cuenta varias caracteristicas como las si-
guientes:

o Tipo de claves que detecta: WEP y WPA.
o Tipo de IDS: nIDS.

o Tipo de analizador. Reconocimiento de
patrones.

Teniendo en cuenta estos elementos, se proce-
de a elegir las herramientas de software libre
para realizar las primeras pruebas entre las que
se pueden destacar las siguientes.

e JCreator o Netbeans 6

e JSDK 1.6.0

e Libreria JPCAP 0.4

e Base de Datos Postgres SQL 8.1

7.1 Arquitectura logica del IDS

Cumpliendo con una arquitectura tipica de un

- sistema IDS, se puede tener en cuenta la distri-
bucién de los distintos moédulos tal como se
muestra en la figura 10:

Figura 9: Arquitectura Logica del IDS desarrollado.
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8. Elementos desarrollados
con Java

A continuacién se presentan algunos ejemplos
de la forma en que se integran los mddulos de
un IDS estandar con el uso de sentencias en
JAVA utilizando la libreria JPCAP.

8.1 Recolector de informacion o Sensor

; 1 public void captura() throws IOException{
2 String]] devices = Jpcap.getDeviceList();

3 for (int i = 0; i < devices.length; i++) {

4 System.out.println(devices[i});

5}

6 System.out.println(”“Capturando con la
interfaz...”+ devices[2]);

7 String deviceName = devices[2];

8 Jpcap jpcap =
Jpcap.openDevice(deviceName, 1024, false, 1);

9 capturar ¢ = new capturar();

10 jpcap.loopPacket(-1, c);

11}

12 static class capturar implements
JpcapHandler {

13 ...

Entre las principales lineas, se ve que en la
numero 2 se almacenan los dispositivos activos
para capturar paquetes. En la linea 8 se utiliza
la libreria especial de java llamada Jpcap, por
medio de la cual se le envia el dispositivo
escogido para la captura y en la linea 10 se
procede a realizar la captura mediante un ciclo
o loop.

8.2 Procesador de eventos

1 while(rsip.next()){

2 if(packete.contains(rsip.getStﬁng(l).trim())=
=true){
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3 consultarip.executeUpdate(“insert into
historial_usuario values("” + fec + “/,"” +
hor + /" + packete + “*,”” + rsip.getString(1) +

Y%
4}

5 else{

6 band=1;
7}

Para poder actualizar la base de datos es
necesario el uso del componente JDBC (Java
Data Base Connectivity), que es el elemento que
proporcionara el acceso a la capa de datos, para
las operaciones mas importantes sobre la Base
de Datos como inserts, updates, deletes y se-
lects. En la linea 2 se tiene un ejemplo del
procesador de eventos tipo reglas if —else, donde
se verifica informacién del paquete capturado
con los datos almacenados en la base de datos;
en el caso que se encuentre alguna diferencia
entre ellos, en la linea 6 se activa una bandera
para generar la alarma.

8.3 Unidades de respuesta

1 System.out.println(“***** ALERTA DE
AT AQUE Sk r7 ); ’

2 System.out.print(fect+” “);
3 System.out.printin(hor);

4 System.out.println(packet);
Estas lineas muestran informacién sobre el

ataque o intrusion realizada a la red, por medio
de la salida estandar.

8.4 Elementos de almacenamiento

1 if(band==1){//Genera alarma

2 Statement consultar =
conec.con.createStatement();




3 consultar.executeUpdate(“insert into historial
values("” + fec + “,”” + hor +

I aeis

/" + packete + “)");

Si la alarma se genera, inmediatamente se
realiza una insercidn de los datos de intrusion
a la base de datos, para mantener un historial.

Conclusiones

Como se ha visto en este articulo, la
combinacién de sistemas IDS en redes tanto
inaldmbricas como alambricas es un
complemento esencial junto con los Firewalls,
para incrementar la seguridad perimetral y asi

poder monitorear el trafico de una forma mas
sencilla.

Es recomendable el uso de herramientas
basadas en Software Libre no sélo por sus
obvias ventajas, sino por su portabilidad, con
lo cual no importa si el core (nticleo) de la red
es basado en sistemas tipo Windows o Linux.

La libreria JPCAP, es el API (Interfaz de
Programacién de Aplicaciones), mas utilizado
para el rastreo, y filtrado de paquetes y ademas
debido a sus caracteristicas ha sido implementado
en muchas aplicaciones de Red, como: nmap,
wireshark, snort, tcpdump; entre otras.
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